Bayerische Verwaltungs-PKI

Public Key Infrastructure
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Anwendungsgebiete

Sichere E-Mall zwischen Behorden
Windows LogOn mit Smartcard
SSL/TLS (https://)
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Sinn und Zweck einer PKI

Die zentrale Fragen zur Sicherheit in der Informationstechnologie:

| Integritat (Ve le s g Dot ot v verie

Eine Public Key Infrastruktur ist eine Moglichkeit,
diese Sicherheiten in der IT zu gewéahrleistenl
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Allgemeines

Was ist ,,sichere elektronische Kommunikation*“?

Datenintegritét Signatur

Authentizitit <: Signatur

Vertraulichkeit Verschliisselung

Von der sicheren elektronischen Kommunikation ist die Schriftformerfiillung
zu unterscheiden!
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Allgemeines
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7 <Grundlagen PKI — Begriffsbestimmungen (1)>

= Asymmetrische
Kryptographie

= Public Key

> Private Key
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Allgemeines
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Grundlagen PKI — Verschllsselung

Private Key (S) und Public Key (S7)
Der Nutzer N1 verflgt aber ein Schlisselpaar S (geheim) und S (Gffentlich).

Verschlisselung:
Ein Nutzer M2 verschilisselt die Information mit dem &ffentlichen Schitissel S° und versendet die
verschlisselte Information an Nutzer N1.

Entschlisselung:

MNutzer N1 entschlisselt die verschlisselte Information durch Anwendung seines privaten schldssels 5
und erhalt als Ergebnis die urspringliche Information.
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Zentrales Postfach

BEHORDEN LEISTUNGEN LEBENSLAGEN ONLINE-5 S 0

-

Regierung

» Startzeite » Behdrden » Landratsamter ¥ Meustadt a.d Aisch-Bad \Windsheim

Landratsamt Neustadt a.d.Aisch-Bad Windsheim

Allgemeine Suche

Hausanschrift konrad-Adenauer-5Sir. 1
) 91413 Meustadt a.d Aisch
Alphabetizche Ubersicht ‘ & [

Hierarchizche Ohersicht

Kartensuche .
Postanschrift Postfach 1620

91405 Meustadt a.d Aisch

LOKALISIERUNG Telefon +49 (E161 92-0
Bt S, gt o Telefax +49 (MA161 92-106
wettere Infarmationen Webseite hittp-iwasna kreis-nea. de ZUR BEHORDE
angezeigt werden. - -
[E-Mai poststellegkreis-nea.de | =1 Gehaude
PLZ | Ort Landrat Walter Schneider Gﬁnungséeiten
Einwohnerzahl 497 536 (Stand: 30, September 2013 -1 Ansprechpartner
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UM LANDKREIS

Landratsamt Meustadt a. d. Aisch - Bad Windsheim
=1 Gemeinden
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Bad Windsheim

info@bad-windsheim.de

Marktbergel

rathaus@marktbergel.de

Baudenbach

gemeinde@baudenbach.de

Minchsteinach

gemeinde@muenchsteinach.de

Burgbernheim

info@burgbernheim.de

Neuhof a.d.Zenn

markt.neuhof@vg-neuhof.de

Burghaslach

gemeinde@burghaslach.de

Neustadt a.d.Aisch

info@neustadt-aisch.de

Dachsbach dachsbach@vg-uehlfeld.de Oberickelsheim gemeinde@oberickelsheim.de
Diespeck gemeinde@diespeck.de Obernzenn info@obernzenn.de
Dietersheim gemeinde@dietersheim.de Oberscheinfeld info@oberscheinfeld.de
Emskirchen info@emskirchen.de Scheinfeld info@scheinfeld.de
Ergersheim gemeinde@ergersheim.de Simmershofen info@simmershofen.de

Gallmersgarten

gallmersgarten@gmx.de

Sugenheim

info@sugenheim.de

Gerhardshofen gerhardshofen@vg-uehlfeld.de Trautskirchen info@trautskirchen.de
Gollhofen gemeinde@gollhofen.de Uehlfeld info@vg-uehlfeld.de
Gutenstetten gemeinde@gutenstetten.de Uffenheim info@uffenheim.de
Hagenbuchach info@hagenbuechach.de Weigenheim gemeinde@weigenheim.de
Hemmersheim verwaltungsgemeinschaft@uffenheim.de Wilhelmsdorf info@wilhelmsdorf.de

lllesheim info@illesheim.de

Ippesheim info@ippesheim.de VG Burgbernheim info@burgbernheim.de

Ipsheim info@ipsheim.de VG Diespeck verwaltungsgemeinschaft@vg-diespeck.de
Langenfeld buergermeister@langenfeld-mfr.de VG Hagenbuichach-Wilh. info@wilhelmsdorf.de

Markt Bibart

kanzlei-marktbibart@t-online.de

VG Neuhof a.d.Zenn

info@vg-neuhof.de

Markt Erlbach

info@markt-erlbach.de

VG Scheinfeld

inffo@vgem.scheinfeld.de

Markt Nordheim gemeinde@markt-nordheim.de VG Uehlfeld info@vg-uehlfeld.de
Markt Taschendorf info@markttaschendorf.de VG Uffenheim verwaltungsgemeinschaft@uffenheim.de
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VG oder Gemeinde

Beispiel: Es gibt 1 VG-Postfach und 5 Gde-Postfacher

fur alle Postfacher ist dieselbe Person verantwortlich
(gleiches Dienstgebaude, gleiche Telefonnr.)
-> nur die VG-Funktionsstelle anlegen

alle Postfacher werden von unterschiedlichen Personen
gelesen (Sekretarinnen der Blrgermeister)
-> alle Funktionsstellen anlegen

Die Verwaltungsgemeinschaften sollten mir mitteilen, wie
es bei ihnen organisiert ist.




Relhenfolge

* Registrierungsformulare

* |dentifizierung (Ausweiskopie)

* LRA beantragt Zertifikate
 Zertifikate installieren

» Outlook-Einstellungen anpassen

* Funktionstest mit poststelle@kreis-nea.de

10
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Registrierung

Teilnehmer-
Registrierung

Frank Hartlein
frank.haertlein@beispielheim.de
09161 999-99

Gemeinde Beispielheim

Frank Hirtloin

Broller, 1. Bgm.

Funktionsstellen-
Registrierung

Poststelle
poststelle@beispielheim.de
Verantwortlicher:

Frank Hartlein

frank.haertlein@beispielheim.de

09161 999-99
Gemeinde Beispielheim

Frank. Hirtloin
Broller, 1. Bgm.
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Registrierung

“ —

“
Formulare Mail/Post/personlich
abgeben
Landratsamt
!.mtﬂ:%tlm:.!:_:%:;m 122000129 Zimmer A 110
: —— (ggub. Biro des Landrats)

v S Herr Hartlein / Herr Krug
s FSt.-Verantwortlicher
d m

muss personlich erscheinen

12 Personalausweis
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Registrierung

Im Landratsamt:

* Anlegen der Behdrde im System (Gemeinde
Beispielheim)

* Anlegen der Funktionsstelle
(poststelle@beispielheim.de)

* Anlegen des/der Verantwortlichen

 Diese Person bekommt vom Landratsamt einen
Registrierungsbrief

« Beantragung der Zertifikate
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In den Gemeinden

« Per E-Mail bekommen Sie zwel Dateien:

& ©

enc_Poststelle.pl2 sig_Poststelle.p12

Encryption = Verschlisselung Signature

* Diese Dateien gut aufheben!
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In den Gemeinden

Bayerisches Landesamt fir /)
Statistik und Datenverarbeitung ©

Per Post bekommen
:’e‘r‘;;r:llzl':l.ll:hd‘\/l:r:r;ullch S I e Zwe I Tran S p O rt_ P I N S

Paula Post

(ENCRYPTION +

HauptstraBe 1

SIGNATURE)

Ihre Zeichen Unsere Zeichen Telafon 0B9 2119-4924  E-Mail Monchen,
thre Nachricht vom Nachricht vem Telefax 0B 211914824  trusicenter@Ifstad bayem de 03122012
Tellnehmermummer:
0000049

Transport-PIN fiir Ihnre Funktionsstellen-Zertifikate

Sehr geehrte Frau Post,

Ihre Registrierungsstelle hat fiir Sie ein Funktionsstellen-Zertifikat beantragt.
Dieses wurden lhnen bereits per E-Mail zugesendet.

Anbei finden Sie die zum Installieren notwendige Transport-PIN:

Funktionsstellenbezeichnung: Posthausen, Poststelle
Zertifikatstyp: ENCRYPTION (key encipherment; data
e mneYprermEn: )

Zertifikats-Seriennr.: 4abd
Transport-PIN: P7W3Q6YAFJ

Bitte beachten Sie auch unsere Informationen auf https://iwww.pki.bayern.de.
Fiir weitere Fragen wenden Sie sich bitte an Ihre Registrierungsstelle.

Dieses Schreiben wurde automatisch generiert und trégt daher keine Unterschrift.

Diese PINs gut aufheben!

Barkverbindung Stastscberkasse Bayern,
Tayorsehes Landesam fur Telelon 00921190 ;
Slansih und Datenverarbatny Tolofax 089 21193410 aligemein :3;255‘0';‘: D'v‘w'mm Bayer Landesbank
StMoninSr 47 E-Mal. poststateslatistl bigem da WzroaN,
81541 Manzhen Internet www. stalatk bayem co wo-Nr L d I -
Offertien Varkehrsmdtet §-Bahn §3 u. S7 Haltestalle. St-Marlin Str a n ( re IS
Neustadt a.d.Aisch-
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In den Gemeinden

Beschreibungen zur Installation bei Ihnen finden Sie unter
www.pki.bayern.de

- Bay. VerwaltungsPKI - Teilnehmer - Dokumente
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Dokumente fur Teilnehmer der Bay. Verwaltungs-PKI

Es gibt im werwaltungsumfeld eine wielzahl von Systemumgebungen und -komhbinationen. Zudem stellt jede dieser Kombination eigene
Anforderungen an die Schritte zur Konfiguration fir den Einsatz sowie bei der verwendung von Zertifikaten. Dies fangt in der Regel schon be
unterschiedlichen Oherflichen und Mendstrukturen an, und setzt sich im Urngang mit der jeweiligen Anwendung fort.

Daher steht an dieser Stelle ein modulares Handbuch zur Werfigung, aus welchem die jeweils fir die wor Ot eingesetzte Umngebung
einschlAgigen Teilbereiche selbst zusammengestellt werden kannen:

| | windows xP || windows vista | Windows7 | Mozilz | Thunderbird
|Zertifikatsimport Sichere E-Mail | PDF | PDF | POF | PDF | PDF
|zertifikatsimport SSL-Authentifizierung | PDF | - | - | PDF |
Cutiook Outlook Outinok Outiook Cutiook ,
2000 wp o003 o007 010 Thundertird Lotus Motes
[onfiguration | PoF | POF | POF | POF | POF | POF || PDF
[verwendung | PpoF | P | poF | PoF | PO | POF |

La
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https://www.pki.bayern.de/index.php?option=com_content&view=article&id=10&Itemid=11

Installation

- Zertifikatsdateien installieren (weiter — weiter —
Sicherheitsstufe ,Hoch" — fertigstellen)

 Eigenes Passwort zum o
VerschlUsseln/Entschlissen und Signieren
angeben

« Zertifikate in Outlook hinzuflugen:

— Outlook 2007: Menu Extras -
Vertrauensstellungscenter - E-Mail-Sicherheit -
Einstellungen

— Outlook 2013: Datei - Optionen - Trust Center -
Einstellungen flr das Trust Center - E-Mail-
Sicherheit - Einstellungen

17
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Sicherheitseinstellungen andemn

Bevorzugte Sicherheitseinstelungen
MName der Sicherheitseinstellung:

Bayerische Verwaltungs-PKl

Kryptografieformat: [SMIME

Standardeinstellung fur dieses Format kryptografischer Nachri
[V] sStandardsicherheitseinstellung fir alle kryp

[ Sicherheitskennzeichen... ]

Zertifikate und Algorithmen

Signaturzertifikat: Ulrich Kronenberg V

Hashalgorithmus: [SHﬁl

verschiusselungszertifikat; “®=TTTTh Rronenberg v =

verschlisselungsalgorithmus: [AES (256-bit)

V| Signierten Nachrichten diese Zertifikate hinzufligen

18

Hier wird das Signaturzertifikat
ausgewabhlt.

Hier wird das Verschlisselungs-
zertifikat ausgewanit.
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Adressbuch hinzufligen

* Outlook 2007: Menu Extras -
Kontoeinstellungen - Adressbucher -
Neu...

* Outlook 2013: Menu Datel -
Kontoeinstellungen - Adressbucher -
Neu...

* Verzeichnistyp: Internetverzeichnisdienst
(LDAP)

19
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Konto andern

Einstellungen fiir den Verzeichnisdienst (LDAP)
Geben Sie die Einstellungen ein, die fir den Zugriff auf Informationen eines Verzeichnisdiensts erforderlich sind.

Serverinformationen

Geben Sie den Mamen des Verzeichnisservers g
Internetdienstanbieter oder Systemadministrat

Servername: directory.bybn.de

Anmeldeinformationen

|:| Server erfordert Anmeldung

Benutzernanme:

Kenrwort:

Gesicherte Kennwortauthentifizierung (3

Wei

Microsoft LDAP-Verzeichnis “

Verbindung | 5uche

Servereinstellungen
Timeout der Suche in Sekunden: 60
Geben 5ie die maximale Anzahl der Eintrage an,

die bei einer erfolgreichen Suche angezeigt
werden sollen:

Suchbasis
() standard verwenden

. Benutzerdefiniert; | ou=pki-teilnehmer,dc=pki,dc=bybn,

Suche

|:| Suche aktivieren [Serverunterstitzung erforderlich)

Abbrechen Ubernehmen

Abbrechen

Landkreis
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Adressbuch hinzufligen

e Servername:

— directory.bybn.de (mit Behdrdennetz)

— directory.bayern.de (ohne Behdrdennetz)
 Anzeigename: PKI-Verzeichnis

« Suche/Suchbasis:

ou=pkl-teilnehmer, dc=pki,dc=bybn, dc=de
(mit BehOrdennetz)

ou=pkl-teilnehmer, dc=pki,dc=bayern, dc=de
(ohne Behordennetz)

21




Funktionstest

MNamen auswadhlen: PKI-¥Yerzeichnis |

Suchen: ¢ M flame {0 Mehr Spalten Adressbuch

(::IEDS'ZS':E"E@WEE D OKi |PKI-Verzeichinis_ =]  Erweiterte Suche

I Mame | E-Mail-Adresse | [E=000 | Telefon geschaftli

& Landratsamt Freising, Poststelle .. poststelle@breis-fs,de SMTP -

E Poststelle (ka-nea) poststelle@breis-nea.de

| o

a
( an -z Il IPDststeIIe {Ira-rea)
Cc-» | I
Boo-= | I

(04 | abbrechen |

4

Empfanger aus PKI-Verzeichnis aussuchen

22
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Funktionstest

) d 9O
3
— Machricht

=

=1

Einfugen

.

Zwischenabl.. =

]

Betreff:

F -
Einfugen Optianen
Calibri Text = |11 A A

F £ U|E-|=- ie e
- A-IEEE W |

Basistext

Unbenannt - Nachricht [HTRL)

Text formatieren

@1

Mamen
uberprufen

Mamen

Eﬁﬂ

Adressbuch

_&'

Einschlie, ..

- M X
'-t‘-'
Machver- htichreibung
folgung = v
Optionen Doakumentprufung

|

Verschlisselung und Signatur einschalten
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BEH® O * 4

s Unbenannt - Machricht [Rich-Text) T EH - O X
DATEI MACHRICHT EINFUGEN OPTIOMEM TEXT FORMATIEREN UBERPRUFEN LivingData
M = o . 7 &= (] - -

n @ s Bee - | [ | Ubermittlungsbestit. anfordern m = Ubermittlung verzogem

- i= Von : _ & Direkte Antworten auf

DEIQHS Seitenfarbe Berechtigung  Abstimmungsschaltfl. [ | ccopectst anfordern Gesendetes Element
IE' N - verwenden = speichern unter -
Designs Felder anzeigen Berechtigung Verlauf la Weitere Optionen IR

| von - puststelle@krei@
= | ——

An., |

Cc... |

Betreff |

Mit freundlichen GraBen

Frank Hartlein

Landratsamt

- Hauptwerwaltung -
Konrad-Adenzuer-3trae 1
91413 Meustadt a.d.Aisch
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Neustzdt a.d.Aisch-Bad Windsheim

Tal.: 09151 52-110
Fa: 09151 92-8110
E-hzil: frank.haertlein @kreis-nes.de

Internet:  http:/Swew kreis-nea.de/
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Funktionstest

Daten werden mit dem privaten Signaturschitissel ﬂ

Eine Anwendung erfordert Zugniff auf ein geschutztes
Obijekt.

Privater Schilissel des Cry |
[T Kennwort speichem

0K Abbrechen | Detas..

Passwortabfrage

Landkreis
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Sonstiges

Fur jede Funktionsstelle genau ein/e Verantwortliche/r

Zertifikatsdateien kdnnen auf mehreren Rechnern
Installiert und von mehreren Benutzern genutzt werden

Bel der Installation gibt jeder Benutzer ein eigenes
Passwort an

Das Passwort wird zum Verschlisseln/Entschlisseln/
Signieren abgefragt

Ohne Zertifikat oder ohne Passwort konnen
verschlusselte E-Mails nicht gelesen werden!

Wenn Sie eine Behorde erstmals verschllsselt
anschreiben, immer uber das PKI-Verzeichnis!

Landkre
Neusta



Weltere Informationen

* Registrierungsformulare haben Sie bereits erhalten

 Diese Prasentation, Formulare und Links unter
www.kreis-nea.de/pki

« Ansprechpartner:
Frank Hartlein
frank.haertlein@kreis-nea.de
Tel. 09161 92-110
Zimmer A 110
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http://www.kreis-nea.de/pki
mailto:frank.haertlein@kreis-nea.de

